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摘 要：当今互联网的基础互联传送能力相对单一、结构不灵活，无法有效应对网络应用需求的多样性，“网络

服务组合”是解决该问题的一种有效方法。 从还原论的理念出发，分析了网络服务及其组合的内涵，通过分析

国际上几个典型的研究实践，阐述了网络服务组合的几种基本方法，最后介绍了可重构信息通信基础网络体

系的研究实践。
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Abstract： The current internet is simple in its fundamental interconnecting capability and is inflexible in its

protocol architecture. Such a situation makes internet unable to well handle the variety of network applications’

demands. Fortunately， a noval approach of so called “network service composition” can address the above problems. From

the rationale of reductionism， the meanings of network services and their compositions were first explained. Several

fundamental and key methods of network service composition were then presented， with relevent research projects shown.

And finally， the ongoing work in the reconfigurable architecture of network infrastructures was introduced.
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1 从网络服务看网络角色演变

互联网以人类自身无法预计的独特方式，极大地推进

了人类社会各个领域的发展进程，因而成为人类文明社会

一个划时代的里程碑。 互联网对人类社会的巨大贡献源于

科学家当初设计互联网结构时所认定的核心目标———异

构互连 [1]和端到端 [2]。 异构互连使得互联网的核心 （IP 网

络）成为叠加在各类物理网络（二层网络）之上的一个“超

网”，从而实现了各个异型物理网络的无缝连通；端到端则

将那些与端系统高度相关的网络功能放置在端系统内，实

现了网络功能与端系统功能的“去耦合”，最终使得网络功

能“最小化”。

与电信网络和电视网络相比，互联网的网络结构具有

如下两个明显的特征。

第一，开放性。 用户不可以自我决定对电信网络或电

视网络的使用方式，更不可以更改任何网络功能。 互联网

引入的是开放的网络协议族 TCP／IP[3～6]，从而支持用户基于

TCP／IP 建立自己想要的各种网络应用。

第二，通用性。 电信网络和电视网络向用户提供的基

本服务是特定的（如电话或电视），二者对各自数据基本传

送结构的语义限定使得它们成为某种意义上的“业务专用

网络”， 而互联网通过无连接分组交换向用户提供一个无
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语义限制的比特通道，该通道是多个比特容器（即分组）构

成的一个序列，该序列内的各个比特容器相互独立且异步

地朝向一个共同的目的地行进，它们彼此之间没有时间或

空间意义上的同步约束。 这种通用性所产生的一个有利结

果是普遍性（或普适性），使得互联网成为能够支持多种不

同应用也能够适应新应用需求的一个“通用网络”。

然而，互联网技术的发展从未停歇过。 相反，互联网领

域的科学家们当前正着手通过网络体系结构解决一个重

大问题，即从支持网络应用最终效果的意义上讲 ，现有互

联网体系结构僵化 [7]，不能灵活应对多样多变的应用需求

（如各种服务质量或安全要求、移动性、可靠性、标识解析、

地址变换、格式转码等）。 网络结构僵化的问题主要表现在

以下两个方面。

· 网络结构的特征是“以不变应万变”（one-fit-all），其

基础传送能力相对确定而单一，无法将网络应用多

样和多变的特征和需求映射到其中，因而无法有效

适应网络应用多样和多变的特征和需求。

· 网络内在结构（特别是基础传送结构）相对缺乏灵

活性，不易于接纳新协议、新功能。

还原论 （reductionism） [8]能否另辟蹊径 ，为解决上述问

题进而创立未来互联网体系结构提供一个全新 （clean

slate）的思路和路线？ 作为自然科学的一个理论基石，还原

论的 3 个核心主张分别是：任何较高等级的运动形式均可

以还原为较低等级的运动形式；每一个事物都是若干更简

单或者更基本的东西的集合体 （或组合物 ）；世界或系统

的总体运动 ，是其中各个局部或元素运动的总和 。 表达

整体与部分之间 “分解—合成 ”关系的还原论 ，既是一种

认识世界的普遍哲学观 ，又是揭示和掌握客观规律的科

学方法论 。

当前在国际上正在进行的“网络服务组合 ”研究工作

采用的正是还原论的思想观和方法论。 该研究方向针对的

核心问题就是网络结构僵化 ，因而成为网络体系结构领

域中得到认可的一个新方向 。 作为一种全新的网络体系

结构 ，网络服务组合分别具有 “分解 ”与 “合成 ”两个核心

内涵 。

“分解” 是指按照 “模块 （building block）” 而非 “层

（layer）”定义网络的功能结构模型。 现有的网络体系采用

的均是分层结构，在此模型下，网络功能粒度较大，且功能

层之间的服务与被服务关系确定 ，不能随意改变 ，这样导

致每个网络应用需求只能映射为数量极为有限的功能层

协议。 而模块式的新功能模型则是将整个网络功能按照某

种原则分解成各种不同粒度的功能单元 ，称为 “模块 ”，如

转发、校验、流量控制、多播、压缩、加密 、认证 、重定向 、内

容缓存、前向纠错、访问控制、标识解析、地址变换、格式转

码等 [9，10]，将这些模块融入一个可以对其进行任意复合使用

的整体结构中。

“合成” 是指使用具有各种粒度的模块构造与网络应

用需求相称的网络功能结构。 现有互联网的核心数据传送

结构采用的是“尽力而为”的无连接分组协议 IP。对于网络

应用而言，IP 导致的虽是 “以不变应万变” 的超级通用结

构，但却意味着网络结构对应用需求的针对性全无。 将网

络功能分解为较细粒度的模块后，与模块对应的功能单元

可以通过接口与其他单元进行复合，形成较粗粒度、更大、

更多样的网络功能。 这样，网络的核心传送结构具有应用

需求的直接针对性，而应用针对性的增强就是网络结构灵

活性和业务适应性的增强。

网络功能 “还原 ”与 “合成 ”带来的两个最为显著的收

益分别是：第一，网络可以生成与“如果—则（if-then）”判断

操作逻辑所对应的数据传送处理结构， 该收益意义重大，

因为它意味着从采用更细粒度网络功能支持应用的角度

看，网络可以受应用驱动定制与应用自身需求和特征最为

贴切的数据传送处理操作结构；第二 ，网络可以支持各种

复杂、多样性的应用。 网络可以近似“一对一”的内在结构

为具有各种不同特征和需求的网络应用 “量身 ”制作最为

吻合的网络传送功能结构。 网络内在结构对网络应用需求

的针对性成为改善网络应用最终运行效果的根本性结构

要素。

可以从 “服务组合 ”这一全新网络结构设计理念看出

网络角色发生的演变。 当前互联网的基础互联传送能力相

对单一、结构僵化，呈现的是一种以自我为中心的“自我角

色”，各类网络应用都要适应网络相对不变的功能结构，是

典型的“网络有什么、应用用什么”的做法。 而“服务组合”

下的网络扮演的则是一种“利他角色”，网络内部所具有的

多样化的网络服务结构，可以使得某类网络应用“选择”与

其特征和要求最为接近的网络功能结构，因此 ，这是一种

以“应用为中心”、“应用要什么、网络做什么”的做法，反映

了网络体系结构角度对网络功能的定义以及关系定位所

发生的积极而重要的改变。

网络服务可以粗略地分为两大类：上层应用级的网络

服务和基础传送类网络服务，它们分别具有网络应用的语
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义和低层数据单元传送的语义。 典型的应用级网络服务有

多播 、服务质量 、内容分发 、身份认证 、Web 缓存 、入侵检

测、格式转码等，可以通过 P2P 网络提供这类网络服务。本

文重点阐述基础传送类的网络服务。

2 网络服务组合的基本方法

当前，对网络服务的界定以及网络服务的组合方法多

种多样。仅通过国际上几个典型的研究项目分别介绍跨层

设计、模块化、动态协议栈、软件定义的低层数据转发 4 种

基本的网络服务组合方法。

2.1 跨层设计

跨层指位于多个不同层的协议实体之间可以任意交

互。 跨层设计是实现网络服务组合的一种简单方法。 跨层

的具体结构形态有 3 种基本类型 [11]：层间消息管道 、层间

直接通信和跨层交互平面 ， 这 3 种类型都是建立全新的

“跨层协议交互通道”，该通道的作用相当于一条连接各个

协议层的“总线”，以协议实体间“信息交互”的方式实现多

个跨层网络功能的复合。

跨层设计增强了网络结构自身的灵活性以及应用需

求的针对性，原因是它消除了因网络功能在垂直方向上被

人为划分、切割而导致的应用语义失真和阻断 ，它引入的

是一种在任何功能层之间均可实现交互和协调的全新的

功能模型，可以成为网络状态全局感知的结构性机制。 许

多无线认知网络和传感网络采用了“跨层”的结构，为了实

现网络状态的智能感知，某个层的协议不仅使用本层的信

息，还通过跨层方式与其他层进行动态交互 ，以便得到其

他层的状态信息，然后基于网络全局感知做出最优判决并

实施相应的处理操作。

2.2 模块化

模块化方法是按照 “高内聚性 ”原则将网络功能划分

成多个不同的类别，每个类别称作一个网络功能模块。 美

国 FIND 计划的 NetServ 项目 [12，13]的一个研究内容就是对

网络内基础传送类的公共网络服务实施模块化定义。具有

某个特定网络功能的一个服务模块封装了一些网络资源，

可动态安装在任何网络节点（路由器或服务器）上，在被激

活后运行，还可以通过自身的操纵接口（Knob）接受外界对

它的调节控制。

NetServ 的网络服务结构如图 1 所示 ，NetServ 将网络

内部的核心功能细分为服务和模块单元两级，位于低层的

模块单元负责数据分组的处理与转发，位于高层的服务可

由管理者或网络应用动态加载，完成诸如流量控制、加密、

纠错、检测等更大粒度的处理操作。 低层模块还具有一个

可供高层服务操纵的接口，高层的服务可通过该接口按需

使用相应的低层模块，这不仅极大地增强了高层服务的灵

活性，也为引入和部署新的高层服务建立了必需的结构支

持基础。

2.3 动态协议栈

动态协议栈方法是将网络功能划分成细粒度的模块，

这些模块或者可对应用数据进行特定操作，或者完成网络

内在的特定通信任务。 基于细粒度的模块，网络可依据每

个网络业务流的要求为其量身定制出相应的协议栈 。

Net-SILO[14，15]是美国 FIND 计划中研究并提出动态协议栈的

一个典型项目。 SILO 首先提出了全新的网络结构设计原

则———以变应变（design for change），其具体含义如下。

（1）一般化分层

即将组件（building block）定义为基本服务单元并用组

件取代分层模型中协议的地位。 首先，网络能够以组件为

基本单元，按照应用的需要和网络固有的功能特性 （如网

络功能的分布等）构建特定的“网络功能结构安排（即协议

栈）”；其次，一个流的“网络功能结构安排 ”中的各个模块

应当“小”和“可重用”；最后，一个业务流“网络功能结构安

排”中的各个模块应当能够通过清晰定义的接口进行相互

通信。

在此意义上 ， 称一个流的 “网络功能结构安排 ”为

SILO，在图 2[14]中，纵向排列的多个不同服务实例就构成一

个网络应用的动态协议栈 SILO。

（2）支持服务组合

这是指网络按需将服务组装成与业务流要求相吻合

的动态协议栈 SILO。

图 1 NetServ 的网络服务结构
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（3）支持跨层交互与控制

跨层的多个模块之间的关系有 “低等级 ”和 “高等级 ”

两种，前者指模块之间可直接通信 ，后者指允许外部实体

通过 Knob 访问模块的状态或调节模块的参数，引入高等

级关系的一个重要目的是结构和行为的优化，以得到各个

SILO 或整个系统的最佳行为。

从结构自身的灵活性角度看，当前分层协议模型的上

层仅要求下层将上层协议数据单元作为一个 “数据 ”整体

传送，无任何控制操作。 SILO 提出的动态协议栈则在网络

功能、协议层之间增加全新的控制接口 ，不仅可以实现跨

模块、跨协议的灵活交互，也能实现对各个模块或协议工

作参数的灵活调节，最终达到网络结构自适应控制和优化

的目的。

2.4 软件定义的低层数据转发

软件定义指采用软件方法进行定制和控制。 可定制和

可控的低层数据转发是指向用户或网络控制实体开放网

络内在的低层数据转发操作结构，使得可以按网络应用之

需通过软件定制网络的低层转发结构，以达到按需控制网

络低层数据转发行为的目的。

OpenFlow [16，17] 是 开 放 网 络 基 金 会 （Open Networking

Foundation） 提出的一种可由软件定义和控制的网络低层

数据转发通道结构。 这种“受软件控制”的网络结构的核心

设计理念是，对于要同时支持众多不同应用的单一网络而

言， 日益多样化的网络应用必然有多样化的数据传送要

求， 而单一的网络要同时满足众多不同数据的传送要求，

用“软件定义结构”的方法制作出多样化的内在低层结构，

是控制和改变单一网络低层数据转发操作行为的一条有

效途径。

在 OpenFlow 结构中有两个要素， 即数据转发结构的

控制器和数据转发结构的执行者，前者是结构建立和调整

命令的发布者，后者则负责实施建立和调整，如图 3 所示。

OpenFlow 将后者称作 OpenFlow 交换机 ， 由数据流表 、

OpenFlow 协议和安全通道 3 部分组成，其中数据流表构成

OpenFlow 交换机的核心 ， 对应数据转发通路上的操作结

构，一个流表内的一条表项主要包含操作、状态和规则 3个

字段，用于表达一个特定的数据转发操作模块和行为 （如

路由、交换、存储、计算等），多个流表的表项串接起来就成

为一台 OpenFlow 交换机对某个业务流的完整数据转发操

图 2 Net-SILO 的动态协议栈结构
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作结构。 因此，通过数据转发结构控制器在一台 OpenFlow

交换机内设置相应的流表项，就能为各种不同的数据流进

行灵活定义、定制各种具有不同规格和行为的低层数据转

发结构。

OpenFlow 交换机通过 OpenFlow 协议接受来自控制器

的结构操作命令，在“网络结构软件 ”的控制下 ，用构造有

差别的数据转发通路结构的方式满足有差别的应用数据

传送要求。 笔者认为，OpenFlow 开创了用软件形式表达网

络内部低层微观转发操作结构的先河，意义重大。 因为它

意味着用软件定义和构造网络对应用数据的内在处理结

构，是 20 世纪 80 年代美国 Sun Microsystems 公司的 Gage J B

首次提出“网络就是计算机”设计理念以来，一个具有开创

性的设计实践。

3 可重构基础网络体系结构

在经历了 40 余年的剧烈发展后发现， 当今互联网单

一、不变的基础互联传输能力虽然具有功能意义的普遍适

应性，但其致命缺陷却不具备对多样、庞大、复杂和演进的

网络需求和应用在性能意义上的针对性。 互联网上多样、

庞大、复杂和不断演进的网络应用需求 ，与互联网单一而

简单的基础互联传输能力之间形成了鲜明而巨大的反差，

正是这种反差构成制约整个互联网网络总体功能的结构

性瓶颈，换言之，网络的内在能力与结构缺乏对多样、多变

应用需求的固有适应性，是导致网络对融合 、泛在、质量 、

安全、扩展、移动、可管可控等支持能力低下的一个根本的

结构性原因。

笔者承担的国家 “973”计划项目 “可重构信息通信基

础网络体系研究”，一改“以不变应万变”的理念与结构，确

立了“以变应变”的未来网络或下一代互联网设计理念和

体系结构，在充分借鉴、吸收并发展国内外已有研究成果

的基础上，以“强化基础互联传输能力 ”为突破口 ，从信息

网络内在核心能力这一根本性的制约因素入手，突破网络

体系基础理论的局限性，创立全新的“能力复合”作为可重

构基础网络体系结构设计的基本理论，提出可重构信息通

信基础网络体系，构建可根据动态变化的特征要求和运行

状态自主调整网络内在结构的关键机理和机制。

该项目重点解决的 4 个关键问题分别是 ： 提供可扩

展、业务普适、可定制、多样化的基础网络服务 ，实现对多

样、多变网络业务支持的强针对性 ；具备强化的基础互联

传输能力 ，解决 IP 网络层功能单一、服务质量难以保证 、

安全可信性差、可管可控可扩能力不足 、移动泛在支持困

难等瓶颈性问题；实现网络层面的结构可重构、资源自配

置和状态自调整，解决网络自主重构其内在结构的核心机

理机制问题；实现网络的安全可管可控，解决在网络空间

确保国家安全利益的迫切现实问题。

可重构信息通信基础网络采用 3 平面的功能结构模

型，其与网络重构相关部分的模型如图 4 所示。 管理平面

的主要功能是获取应用传送要求、网络资源配置和网络运

行状态信息，依据可重构管理策略向控制平面下达网络重

构操作命令 ； 控制平面从管理平面获取网络重构操作命

令，将其转换为相应的流程命令并实施具体的网络重构操

作，例如，在网络和节点两个层面构造或者调整相应的数

据传送通道；数据平面的核心功能是按照控制平面的要求

构造数据传送通道，具体实施网络应用 、管理面和控制面

数据的传送。

分组通路和虚电路是数据平面内两种基本的网际传

送通道，二者均可根据网络应用要求和网络自身状态进行

图 3 Net-SILO 的动态协议栈结构

图 4 可重构信息通信基础网络功能模型
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动态创建和调整。 两个不同的分组通路（或两个虚电路）可

以具有不同的传送质量（或安全）规格，以便用有区别和更

为准确的网络结构分别匹配两个网络应用的不同要求。在

网络节点内引入动态重组协议引擎 （dynamic-reconstrction

enabled protocol engine，DEPE）， 在 重 组信 令 的 作 用 下 ，

DEPE 可在节点内为一个具有特定要求的业务 i （或业

务类 ）动态建立相应的协议处理通路结构 Prot . i，如图 5

所示 。

将网络的基础传送功能分解为更细粒度的原子处理

功能 ，这样 ，节点内的一个协议处理通路结构又可以是

多个原子处理单元以链接的形式复合形成的 ， 如图 6

所示 。

4 结束语

结构决定功能 。 作为各种类型具体信息网络的基

础性技术的网络体系结构 ， 对信息网络最终呈现的功

能和性能有着根本性的制约作用 。 当今互联网无法有

效应对日益多样化的网络应用需求 ， 一个根本原因是

其基础互联传送能力相对单一 、结构僵化 。 “网络服务组

合 ”旨在通过对网络功能的细分与合成构造多样化的内

在结构 ，使得网络传送结构具备网络应用需求的针对性

和适应性 。

作为一种全新的网络体系结构，网络服务组合尚有诸

多需要清晰回答的理论和技术问题 ，比如 ，原子网络服务

集合的功能完备性问题、 原子网络服务的粒度如何界定、

不同粒度的网络服务能否组合以及如何组合 、如何在 “运

行时”有效实现服务组合 、分别为软件和硬件形式的网络

服务如何实现组合等。
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